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REGLAMENTO GENERAL DE PROTECCION DE DATOS RGPD. ENCARGADO DE
TRATAMIENTO.

De una parte, D. PABLO DOMINGUEZ CUEVAS con NIF 18992590H
representante legal de PDCNET SPAIN, SL (NUBENET) con NIF B12806394,
y con domicilio en AV. SERRADAL, 13D BAJO ENTLO., 12100, CASTELLON
en calidad de ENCARGADO DE TRATAMIENTO, en adelante, ENCARGADO
o NUBENET.

Y de otra, el CLIENTE o RESPONSABLE.

MANIFIESTAN

(a) Que para el RESPONSABLE, EL ENCARGADO realiza una Prestacion de
Servicios consistente en SOFTWARE GESTION PREVENCION DE
RIESGOS LABORALES, para la/s cual/es el RESPONSABLE hara entrega de
informacion, entre ella Ficheros de Datos de Caracter Personal.

(b) La base legal para el tratamiento de dichos datos es el cumplimiento de
las obligaciones contractuales asumidas con la aceptacion del contrato. Los
datos personales se conservaran mientras se mantenga nuestra relacion
contractual y posteriormente, se podran mantener debidamente bloqueados
durante el plazo de cinco afios para atender posibles reclamaciones
Unicamente a disposicion de Administracion Publica, Juzgados y Tribunales.

(c) ENCARGADO, como proveedor podra remitirle informaciones comerciales
relativas a mejoras del producto, incidencias de funcionamiento, nuevos
productos, ofertas y promociones.

(d) La oferta prospectiva de productos y servicios tiene su base legal en el
consentimiento que ha prestado al autorizar dicho tratamiento, sin que en
ningun caso la negativa a darnos su autorizacion condicione la prestacion del
servicio objeto del contrato. Dichos datos se conservaran de forma indefinida
mientras no solicite la baja en la recepcion de dichas comunicaciones
mediante el procedimiento habilitado para tal efecto.

(e) El Cliente podra en cualquier momento ejercer sus derechos de acceso,
rectificacion, supresion, oposicion, limitacion del tratamiento y portabilidad de
los datos cumplimentando un formulario que le enviaremos tras recibir su
comunicacion. El correspondiente formulario podra enviarlo debidamente
cumplimentado, junto con el NIF u otro documento acreditativo de su identidad
a la direccibn de email rgpd@nubenet.es. Una vez recibida dicha
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documentacion, atenderemos el ejercicio de sus derechos en los plazos
establecidos legalmente y en caso de no haber obtenido satisfaccion en el
ejercicio de sus derechos podra presentar una reclamacion a la Autoridad de
control, Agencia Espafiola de Proteccion de Datos.

(f) Que ambas partes asumen las funciones y obligaciones que el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
estipulan para la proteccion de datos personales. Declaran y manifiestan que
estan interesadas en la celebracién de este contrato en virtud del cual se
regule el régimen y la naturaleza del tratamiento de los Datos de Caracter
Personal que realizardA ENCARGADO.

(g) Que, por todo lo anterior, reconociéndose ambas partes mutuamente
segun actuan la capacidad legal necesaria para contratar y obligarse y, en
especial, para celebrar el presente Contrato, lo llevan a efecto con base en las
siguientes:

ESTIPULACIONES
1. Objeto del Presente Contrato

1.1 Constituye el objeto del presente contrato, establecer el deber de
confidencialidad que debe mantener NUBENET en su calidad de encargado del
tratamiento de los Datos de Caracter Personal como consecuencia de la prestacion
de los Servicios descrita.

1.2 Cualquier tratamiento de los Datos de Caracter Personal al margen de los que
expresamente se deriven del cumplimiento de este contrato estd, salvo acuerdo en
contrario por escrito de las partes, expresamente excluido del objeto del presente
contrato.

1.3 A los efectos del presente contrato, se entendera por Ficheros, aquellos que
contengan datos personales o confidenciales y que puedan ser tratados por
NUBENET con motivos de la prestacion del servicio contratado, los cuales podran
ser, bien de titularidad de EL CLIENTE por ser éste el Responsable de dichos
Ficheros, o bien, de titularidad de terceros a los que EL CLIENTE se encuentre
prestando un determinado servicio tratando sus datos.

1.4 En este ultimo caso, queda fuera del presente contrato la regulacién juridica de
la relacion existente entre EL CLIENTE vy los terceros titulares de los Ficheros,
garantizando EL CLIENTE a través del presente documento que dicha relacién se
encuentra juridicamente regulada con anterioridad a la firma de este contrato,
conforme exige la normativa aplicable y la Agencia Espafiola de Proteccion de
Datos.

2. Obligaciones de NUBENET
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PDCNET SPAIN SL. (PROVEEDOR), actia en calidad de ENCARGADO DE
TRATAMIENTO con respecto a los datos que EL CLIENTE aloje en la aplicacion
NUBENET y por tanto, queda obligado, en virtud de la normativa de proteccion de
datos, al cumplimiento de las obligaciones que se detallan en el presente
documento.

No obstante, se advierte que, EL CLIENTE es el Unico responsable del
cumplimiento de la normativa de proteccion de datos que es aplicable al
RESPONSABLE DEL TRATAMIENTO (EL CLIENTE) en su empresa u
organizacion. El servicio prestado por el PROVEEDOR cumple con los parametros
exigidos por la AEPD pero esto no exime al CLIENTE de ninguna de las
obligaciones impuestas al Responsable del tratamiento en el cumplimiento de la
normativa aplicable.

Franquicias, agrupaciones, o similares:

Se informa al Cliente que, en caso de cesion de los datos alojados en la aplicacion
NUBENET que respondan a cualquier relacion juridico-mercantil como franquicia,
colaboracion, o similar, sera responsabilidad exclusiva del cliente el cumplimiento
de los requisitos legales especificos de las referidas cesiones de datos de caracter
personal, y sobre el Cliente recae el cumplimiento de las obligaciones legales
aplicables como, entre otros, informacion previa a los titulares, identificacion de los
cesionarios, finalidades previstas y la necesidad de recabar el consentimiento del
titular de los datos en aquellos casos en que sea una obligacion legal.

NUBENET S.L. no ser& responsable, ni vendra obligado a realizar actuaciones
especificas de disociacion de datos sobre cesiones realizadas por el Cliente con
otros partners o franquiciados.

2.1 En virtud del presente contrato, y en aquellos casos en que NUBENET pudiera
tener acceso a los Datos de Caracter Personal, se obliga:

(&) No aplicar, ni utilizar, ni revelar los Datos de Caracter Personal con fines
distintos a los que se derivan de este contrato.

(b) No comunicar ni permitir el acceso a los Datos de Caracter Personal a ningun
tercero, a excepcion de aquellos empleados y colaboradores que no puedan
cumplir sus obligaciones sin tener acceso a los mismos. Dichas personas deberan
obligarse a mantener el caracter confidencial. Con excepcién Unica a la prohibicion
sefialada en el parrafo anterior, NUBENET se obliga a no comunicar a terceros los
Ficheros, salvo que dicha comunicacion se realizase a favor de personas fisicas o
juridicas que contribuyesen al cumplimiento del Contrato. En este sentido, EL
CLIENTE reconoce y legitima expresamente con la firma del presente a NUBENET
para que pueda subcontratar a las personas fisicas o juridicas que considere
necesarias para prestar el servicio al Cliente siempre que tal prestacion se autorice
expresamente por EL CLIENTE y se formalice en un contrato que se ajuste a los
términos de la legislacion vigente.
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(c) Destruir o eliminar los Datos de Caracter Personal o cualesquiera soportes o
documentos en que estos se incorporen a la finalizacion del presente Contrato o
por requerimiento expreso y por escrito de EL CLIENTE (segun se establece en la
estipulacion 6). No obstante, lo previsto en el parrafo anterior, NUBENET podré
conservar los datos e informacion tratada, debidamente bloqueados, en el caso que
pudieran derivarse responsabilidades de su relacion con EL CLIENTE.

3. Medidas de Seguridad

3.1 NUBENET se compromete a adoptar, actualizar y mantener las medidas
organizativas y técnicas que estime necesarias para garantizar la seguridad y
confidencialidad de los Datos de Caracter Personal, impidiendo cualquier
alteracion, perdida, tratamiento, procesamiento o0 acceso no autorizado. Esta
obligacion se desarrollara de conformidad con el estado de la tecnologia, la
naturaleza de los Datos y los riesgos a los que estén expuestos, ya provengan de
la accion humana o del medio fisico o natural.

3.2 EL CLIENTE reconoce que dichas medidas se ajustan al nivel de seguridad
aplicable al tipo de informacion que sea objeto de tratamiento como consecuencia
de la prestacion del servicio que NUBENET realiza por cuenta de EL CLIENTE, de
conformidad con lo establecido en el Reglamento General de Protecciéon de Datos
0 cualquier normativa que, en su caso, sustituya, derogue o modifique el
mencionado Reglamento.

4. Deber de Secreto

NUBENET se compromete a mantener el secreto profesional respecto de los Datos
de Caracter Personal y al deber de guardarlo, obligacion que subsistira aun
después de finalizar la relacion contractual con la Comparfia. NUBENET hara sus
mejores esfuerzos para hacer cumplir el mismo deber de secreto a aquellos de sus
empleados que intervengan en cualquier fase del tratamiento automatizado de los
Datos de Caréacter Personal.

5. Consecuencias de la Terminacion

NUBENET esta obligado, siempre que EL CLIENTE lo solicite por requerimiento
expreso y por escrito, a borrar o destruir los Datos de EL CLIENTE que, como
consecuencia de los servicios contratados, pudiera tener almacenados a la
extincion del presente Contrato. Debido al servicio de copias de seguridad prestado
y al periodo de retencion estipulado en el mismo, NUBENET garantiza que dicha
destruccion o eliminacion total de los Datos se llevara a cabo en un plazo no
superior a cinco afos, siendo durante ese plazo de tiempo convertidos en
inaccesibles.

6. Responsabilidad
Cada parte respondera de las sanciones administrativas y de los dafios y perjuicios

causados por el incumplimiento de las obligaciones que la legislacion en materia
de proteccion de datos establece a cada parte, acordando indemnizar a la otra
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parte por todas y cada una de las pérdidas y/o responsabilidades que la parte no
infractora pueda sufrir como resultado del incumplimiento de la normativa de
proteccion de datos de caracter personal de la parte infractora.

7. Confidencialidad

Los términos de este Contrato, asi como aquella informacion que las partes
adquieran en virtud de la celebracion del presente Contrato son de naturaleza
confidencial. Ninguna de las partes podra revelar, comunicar, difundir, distribuir,
almacenar la Informacién Confidencial, ni en todo ni en parte, ni transformarla, ni
aplicarla a ningun fin distinto de los contemplados en este Contrato, ni por si ni por
tercero alguno, sin el previo consentimiento de la otra.

Las partes seran responsables, de que sus empleados, subcontratistas,
proveedores y consultores, y, en general, todas las personas que tengan acceso a
la informacion confidencial respeten la confidencialidad de la informacién, asi como
de los dafios y perjuicios causados por el mal uso o revelacion de dicha. A la
terminacién del presente Contrato cada parte destruird o devolvera a la otra parte
la Informacién Confidencial a requerimiento de la otra parte.

8. Miscelanea

8.1 Para cualquier disputa que surgiese entre las partes relativas a la interpretacion
0 ejecucion de este contrato, ambas partes, con renuncia a su propio fuero, se
someten a la jurisdiccidn de los Juzgados y Tribunales de Castellén.

CONTRATO DE ENCARGADO DE TRATAMIENTO

Mediante las presentes clausulas se habilita a PDCNET SPAIN S.L., encargada del
tratamiento, para tratar por cuenta del CLIENTE, responsable del tratamiento, los
datos de caracter personal necesarios para prestar el servicio objeto del presente
anexo al contrato.

El tratamiento consistira en: SERVICIO DE GESTION DE LA PREVENCION DE
RIESGOS LABORALES DE LA APLICACION NETPREVENCION EN LA NUBE.

1. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el responsable del tratamiento podria almacenar en el sistema del
encargado del tratamiento, la informacién que se describe a continuacion:

DATOS CLIENTES

DATOS DE TRABAJADORES
DATOS DE EMPLEADOS
DATOS DE CONTACTOS
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« DATOS DE PROVEEDORES
« DATOS DE SALUD DE LOS TRABAJADORES
« OTROS

2. DURACION

El presente acuerdo tiene la duracion determinada por la contratacion de los
servicios ofrecidos por PDCNET SPAIN S.L.

Una vez finalice el contrato, el encargado del tratamiento pasado el plazo de un
mes suprimira cualquier copia que esté en su poder a no ser que haya que atender
posibles reclamaciones uUnicamente a disposicion de Administracion Publica,
Juzgados y Tribunales.

3. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO
El encargado del tratamiento y todo su personal se obliga a:

3.1 Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusién, sélo para la finalidad objeto de este encargo. En ningun caso podra
utilizar los datos para fines propios.

3.2 Tratar los datos de acuerdo con las instrucciones del responsable del
tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe
el RGPD o cualquier otra disposicion en materia de proteccion de datos de la Unién
o de los Estados miembros, el encargado informara inmediatamente al
responsable.

3.3 La capacidad de garantizar la confidencialidad, integridad y disponibilidad de
los sistemas y servicios de tratamiento.

La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rdpida, en caso de incidente fisico o técnico.

El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

3.4 No comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa del responsable del tratamiento, en los supuestos legalmente
admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del
mismo responsable, de acuerdo con las instrucciones del responsable. En este
caso, el responsable identificara, de forma previa y por escrito, la entidad a la que
se deben comunicar los datos, los datos a comunicar y las medidas de seguridad
a aplicar para proceder a la comunicacion.
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Si el encargado debe transferir datos personales a un tercer pais 0 a una
organizacion internacional, en virtud del Derecho de la Union o de los Estados
miembros que le sea aplicable, informara al responsable de esa exigencia legal de
manera previa, salvo que tal Derecho lo prohiba por razones importantes de interés
publico.

3.5 El encargado del tratamiento notificara al responsable del tratamiento, sin
dilacion indebida, y en cualquier caso antes del plazo maximo de 48 horas desde
gue se tiene conocimiento, de las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacion y comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

1. Descripcién de la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nUmero
aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados.

2. El nombre y los datos de contacto del delegado de proteccion de datos o
de otro punto de contacto en el que pueda obtenerse mas informacion.

3. Descripcion de las posibles consecuencias de la violacion de la seguridad
de los datos personales.

4. Descripcion de las medidas adoptadas o propuestas para poner remedio a
la violacion de la seguridad de los datos personales, incluyendo, si
procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no
lo sea, la informacion se facilitara de manera gradual sin dilacién indebida.

« Dar apoyo al responsable del tratamiento en la realizacion de las
evaluaciones de impacto relativas a la proteccion de datos, cuando
proceda.

« Dar apoyo al responsable del tratamiento en la realizacion de las
consultas previas a la autoridad de control, cuando proceda.

« Poner a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la
realizacion de las auditorias o las inspecciones que realicen el
responsable u otro auditor autorizado por él.

3.6 En todo caso, debera implantar mecanismos para:
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1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento.

2. Restaurar la disponibilidad y el acceso a los datos personales de forma

rapida, en caso de incidente fisico o técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas

técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

4. Destino de los datos. Una vez cumplida la prestacion a la que se refiere el

presente contrato, el encargado de tratamiento procedera al borrado total
de los datos existentes en los equipos informaticos utilizados por el
encargado en el plazo de un mes desde la notificacion de la resolucion del
servicio por parte del responsable o por incumplimiento de la obligacion de
pago de este, desde la fecha en que el encargado notifique la resolucién
del contrato por este motivo. No obstante, el encargado puede conservar
una copia, con los datos debidamente blogueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

4. SUBCONTRATACION

El encargado tiene subcontratado el servicio de alojamiento con las empresas que
se indican en el siguiente enlace:

Provedores NUBENET (https://net-
prevencion.azurewebsites.net/home/proveedores)

El subcontratista, que también tiene la condicién de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento
para el encargado del tratamiento quedando sujeto a las mismas condiciones y con
los mismos requisitos formales que él, en lo referente al adecuado tratamiento de
los datos personales y a la garantia de los derechos de las personas afectadas.

5. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

Corresponde al responsable del tratamiento:

Entregar al encargado los datos a los que se refiere de este documento.

Realizar, en caso de que sea necesario, una evaluacion del impacto en la
proteccion de datos personales de las operaciones de tratamiento a
realizar por el encargado.

Realizar en su caso, las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento
del RGPD por parte del encargado.

Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias.
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